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Overview	  

•  I	  am	  no	  expert	  in	  using	  Amazon	  Web	  Services	  
–  Experience-‐hand-‐over	  from	  one	  beginner	  to	  others	  

•  Using	  AWS	  is	  as	  easy	  as	  using	  FermiCloud	  
–  if	  we	  simply	  want	  to	  launch	  VMs	  from	  stock	  images	  

•  But	  someRmes,	  we	  need	  to	  use	  our	  own	  images/
kernels	  for	  special	  purposes:	  
–  e.g.	  we	  can	  not	  launch	  hundreds	  and	  customize	  one	  
by	  one,	  we	  need	  to	  upload	  already-‐customized	  image	  
and	  launch	  hundreds	  of	  VMs	  off	  that	  image	  



Three	  uses	  of	  AWS	  

1.  Ordinary	  AWS	  virtual	  machines	  
–  just	  follow	  the	  steps	  in	  AWS	  web	  page	  

2.  AWS	  virtual	  machines	  from	  our	  own	  image	  
Necessary	  steps	  are	  
1.  Upload	  an	  image	  in	  AWS	  EBS	  
2.  Create	  a	  snapshot	  
3.  Create(register)	  an	  AMI	  	  
v 	  Launch	  

3.  If	  have	  to	  use	  our	  own	  kernel	  in	  addiRon	  to	  our	  
own	  image,	  these	  steps	  get	  more	  complicated	  



Part	  1	  

•  Ordinary	  AWS	  virtual	  machines	  
–  just	  follow	  the	  steps	  in	  AWS	  web	  page	  

•  AWS	  virtual	  machines	  from	  our	  own	  image	  
– Necessary	  steps	  are	  
– Upload	  image	  in	  AWS	  EBS	  
–  Create	  a	  snapshot	  
–  Create(register)	  an	  AMI	  	  
–  Launch	  

•  If	  have	  to	  use	  our	  own	  kernel	  in	  addiRon	  to	  our	  
own	  image,	  above	  4	  get	  more	  complicated	  



Go	  to	  aws.amazon.com	  



















SSH	  KeyGen	  



Different	  CredenRals	  











Part	  2	  

•  Ordinary	  AWS	  virtual	  machines	  
–  just	  follow	  the	  steps	  in	  AWS	  web	  page	  

•  AWS	  virtual	  machines	  from	  our	  own	  image	  
– Necessary	  steps	  are	  
1.  Upload	  image	  in	  AWS	  EBS	  
2.  Create	  a	  snapshot	  
3.  Create(register)	  an	  AMI	  	  
–  Launch	  

•  If	  have	  to	  use	  our	  own	  kernel	  in	  addiRon	  to	  our	  
own	  image,	  above	  4	  get	  more	  complicated	  



How	  to	  upload	  our	  own	  image	  
•  Launch	  a	  stock	  AWS	  Virtual	  Machine	  
1.  EBS	  that	  holds	  our	  image:	  ec2-‐create-‐volume	  
– create	  new	  one	  and	  copy	  local	  image	  there	  
– or	  create	  one	  from	  the	  snapshot(next	  page)	  

2.  Create	  a	  snapshot:	  ec2-‐create-‐snapshot	  
3.  Generate	  an	  AMI	  
– ec2-‐register	  with	  snapshot-‐id	  
– or	  use	  the	  web	  

•  Launch:	  ec2-‐run-‐instances	  or	  web	  



Debugging	  in	  the	  image	  

•  ec2-‐create-‐volume	  -‐-‐snapshot	  snap-‐6b0d2f57	  	  	  	  
=>	  VOLUME	  ID	  is	  returned	  :	  vol-‐19be4c31	  
– ec2-‐adach-‐volume	  	  	  	  	  vol-‐19be4c31	  
	  	  	  -‐-‐instance	  i-‐bceffa88	  	  	  	  -‐-‐device	  /dev/sdh	  
– sudo	  mount	  /dev/sdh1	  /mnt	  
– vi	  /mnt/somefile	  for	  example	  
– sudo	  umount	  /mnt	  

•  ec2-‐create-‐snapshot	  



Part	  3	  
•  Ordinary	  AWS	  virtual	  machines	  
–  just	  follow	  the	  steps	  in	  AWS	  web	  page	  

•  AWS	  virtual	  machines	  from	  our	  own	  image	  
– Necessary	  steps	  are	  
– Upload	  image	  in	  AWS	  EBS	  
–  Create	  a	  snapshot	  
–  Create(register)	  an	  AMI	  	  
–  Launch	  

•  If	  have	  to	  use	  our	  own	  kernel	  in	  addiRon	  to	  our	  
own	  image,	  above	  2	  get	  more	  complicated	  



How	  to	  use	  our	  own	  kernel?	  
(At	  this	  point,	  we	  have	  a	  new	  AMI-‐id)	  
•  This	  quesRon	  concerns	  us	  at	  the	  launching	  step	  
– ec2-‐run-‐instances	  -‐-‐kernel	  aki-‐f837bac8	  
	  	  	  	  (could	  not	  find	  web-‐equivalent)	  

•  Normally,	  AWS	  will	  overwrite	  our	  own	  kernel	  
•  If	  we	  want	  to	  keep	  our	  own	  kernel,	  we	  need	  to	  
tell	  AWS	  to	  wrap	  our	  kernel	  with	  a	  special	  type	  
of	  AWS-‐kernel	  



The	  giWMS	  needs	  more	  
•  Uses	  ec2-‐run-‐instances	  command	  with	  AMI	  only	  

u 	  without	  	  	  -‐-‐kernel	  	  	  op/on	  
•  This	  forces	  use	  to	  find	  a	  way	  where	  the	  new	  AMI	  
should	  be	  adached	  with	  aki-‐f836bac8	  when	  we	  
generate	  the	  new	  AMI	  

•  Remember	  ec2-‐register	  command	  was	  used,	  but	  
could	  not	  find	  any	  opRon	  to	  adach	  this	  AKI	  to	  the	  
new	  AMI	  

•  Using	  AWS	  web	  site	  is	  the	  soluRon	  
	  	  	  	  (Remember	  we	  have	  a	  snapshot	  at	  this	  point)	  



	  
1.  EBS	  that	  holds	  our	  image:	  ec2-‐create-‐volume	  
– create	  new	  one	  and	  copy	  local	  image	  there	  
– or	  create	  one	  from	  the	  snapshot	  

2.  Create	  a	  snapshot:	  ec2-‐create-‐snapshot	  
3.  Generate	  an	  AMI	  
– ec2-‐register	  with	  snapshot-‐id	  
– or	  use	  the	  web	  

•  Launch:	  ec2-‐run-‐instances	  or	  web	  





ec2-‐run-‐instances	  or	  launch	  budon	  



Summary	  

•  Now,	  a	  generic	  image	  is	  ready	  for	  us	  to	  be	  
able	  to	  use	  giWMS	  to	  submit	  a	  generic	  job.	  

•  Next,	  this	  “generic”	  should	  turn	  into	  “FNAL	  
experiment-‐specific”	  to	  be	  meaningful	  to	  us.	  



IntroducRon	  to	  NoVA	  TesRngs	  

1.  Prepare	  NoVA	  image	  to	  be	  run	  in	  AWS	  

2.  Prepare	  NoVA	  job	  to	  be	  sent	  to	  that	  image	  

3.  Debugging	  



1.	  Prepare	  NoVA	  Image	  

•  Either	  launch	  a	  VM	  or	  just	  mount	  a	  parRRon	  
•  What	  needs	  to	  be	  done	  
–  install	  some	  RPMs:	  cvmfs,	  two	  giWMS	  
– create	  some	  directories:	  /home/glidein_pilot	  
– clean	  up	  FermiCloud	  specific	  
– /etc/init.d/.crednRals	  
– TCP	  Wrapper	  files(/etc/hosts.allow,	  deny)	  



2.	  Prepare	  NoVA	  Jobs	  

•  Configure	  your	  job	  batch	  submission	  env	  
– experiment-‐specific	  node,	  not	  gpsn01	  
– make	  sure	  your	  group	  is	  “nova”	  for	  example	  
– should	  not	  use	  your	  home	  to	  submit	  from	  
–  .bash_profile:	  GROUP,	  GRID_USER,	  EXPERIMENT	  
– source	  one	  FermiGrid	  shell	  script	  and	  init	  jobsub	  

•  Make	  sure	  you	  are	  using	  jobsub	  properly	  
•  Contact	  GCSO	  admins(Joe	  Boyd)	  for	  giWMS	  



JobSub,	  giWMS	  and	  AWS	  



3.	  Bugs	  before	  one	  NoVA	  job	  ran	  in	  
AWS	  successfully	  

•  Special	  CVMFS	  proxy	  server	  in	  Fermi	  
– modify	  one	  file	  inside	  image	  for	  a	  new	  locaion	  

•  Java	  code	  in	  nova	  job	  fails	  to	  get	  local	  hostname	  
– AWS	  provides	  a	  site	  to	  translate	  private	  IP	  to	  pub.	  
– /rc3.d/S99local	  and	  run	  hostname	  command	  

•  Proper	  use	  of	  opRon	  of	  globus-‐url-‐copy	  	  
– with	  -‐p	  n	  opRon,	  the	  server	  tries	  to	  open	  a	  new	  
connecRon	  with	  the	  private	  IP	  address	  of	  AWS	  

–  the	  opRon	  delay	  passive	  (-‐dp)	  forces	  the	  server	  to	  
recycle	  the	  same	  original	  connecRon	  



Summary	  

•  These	  should	  cover	  those	  basic	  usages	  
necessary	  in	  our	  department.	  




